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"UAC" (User Account Contrdlest une fonctionnalité qui a été introduite dafisdows

Vista, c'est a dire depuis B0/11/2006

Elle est souvent sujette a controverses, surte# s utilisateurs habitués des précédentes
versions de la famille Windows NT, a cause deddwausements qu'elle a entrainés!

- Rappels sur les privileges

« Ce qui change a partir de VISTA ...

- Paramétrage de UAC sous Vista

. Paramétrage de UAC sous Windows 7 et au dela

« LE compte "Administrateur”

- Comment programmer le niveau requis de privileges
« Enrésumé

A)Rappels sur les priviléges

DepuisWindows NT 3.1(1993), tout compte utilisateur possede un certambre de
"privileges', dépendant de la catégorie a laquelle il appartie

« administrateurs
- utilisateurs ordinaires
« invités

A chaque privilege, identifié par un nom, corregphone action spécifique, par exemple :

Nom Réle

Gérer le
journal
d'audit et de
sécurité
Prendre
possession
SeTakeOwnershipPrivilege  de fichiers ol
d'autres
objets
Charger et
décharger le
pilotes de
périphériques
Modifier
I'heure

SeSecurityPrivilege

SelLoadDriverPrivilege

SeSystemtimePrivilege



systeme
Sauvegarder
les fichiers e
les
répertoires
Restaurer les
SeRestorePrivilege fichiers et le:
répertoires
Arréter le
systeme
Créer des
SeCreateSymbolicLinkPrivilegdiens
symboliques

SeBackupPrivilege

SeShutdownPrivilege

Lorsqu'un compte utilisateur ouvre une sessiosples-systeme de gestion de la sécurité
(LSA = Local Security Authorifyattribue a ce compte un "jetortbkenen anglais, = un
objet mémoire) qui contient la liste des privilegesquels le compte a droit.

Si une opération relevant dedécurité a lieu (création d'un dossier, arrét de I'ordingte
création de compte, changer le fuseau horairgle.Jeton" est consulté par le systéme qui
autorise ouinterdit le processus.

4)Ce qui change a partir de VISTA ...

Ce qui précéde est toujours valalsiauf en ce qui concerne l'attribution du jeton p&A
aux comptesdministrateurs .

Appartenir au groupe deslministrateurs ne signifie plus forcémentavoir lesprivileges
d'administrateur !

Ainsi, quand un comptadministrateur, autre quele compteAdministrateur(= celui dont
le Security IDentifierse termine pabs00, cf. plus bak ouvre une session, il lui est attribué
non pasl mais2 jetons:

« l'un est celui d'administrateur (aviews les privileges)
« l'autre celui d'un compte ordinaire (avec desil@geslimités).

Mais par défaut, c'est le jetomrdinaire qui estactif, alors que le jetoadministrateurest
inactif.

Donc un comptadministrateur se retrouve avec les privileges réduits d'un cempt
ordinaire.

Cela a pour but deenforcer la sécurité en limitant volontairemergar défaut les

privileges effectifs deadministrateurs (et éviter des erreurs et/ou des attaques provele
"malwares").

Si un processus a besoin de privileges élevedi@wp.ex. dans un fichier "xxxxx.manifest"
par la ligne<requestedexecutionlevel level="requireadministrat> " , le jeton en cours
est insuffisant, et il y a alors demande d'élévatie privileges, signifiée, par défaut, par une
boite de dialogue.



. > =
Fy Contrdle de compte d'utilisateur —i

Voulez-vous autoriser le programme suivant a apporter

des modifications a cet ordinateur ?

2 Nom du prograrmime : Editeur du Registre
Editeur vérifié : Microsoft Windows
Emplacernent du programme: "CAWindows\regedit.exe”
Afficher les informations relatives & ce certificat de 'éditeur

(A Masquer Jes détail Oui | [ Non ]

Chanoer guand ces notfications apparaissent

Si l'utilisateur (du groupe des administrateurs)ficome cette demande (parce qu'il sait que
c'est lui qui est a l'origine de la demande, etpasun processus inconnu), il y a alors
utilisation du jetoradministrateuy si bien que le processus peut se poursuivre.

Dés que le processus est terminé, le jatiministrateurest désactivé, et le jetondinaire
est a nouveau actif.

On peut forcer I'exécution d'un exécutable queloerayec les privileges administrateurs a
I'aide du menu contextuel de I'explorateur de Wirgltexécuter en tant qu'administratéur

S B R e Bt
¥ Superbrec.exe 20/05/2011 10:31
_ ' Ouwrir i':'
?: Exécution dans une fenétre de commandes 0

Open using Resource Hacker

| | ®g  Exécuter en tant qu'administrateur

Résoudre les problémes de compatibilité

Il s'ensuit I'ouverture de la boite de dialoguecdefirmation I'élévation de privileges.

Ainsi, pour pouvoir modifier ou supprimer certagessiers, sous-dossiers et/ou fichiers
(p.ex. dans %systemroot%\System32 ou %programfjlesencore des clefs du Registre,
il faut au préalableavoir lancé I'explorateuekplorer.exy la fenétre de commandes
(cmd.exg I'éditeur du Registradgedit.ex...,en tant qu'administrateur, puis avoir
confirmé I'élévation de priviléges.

Le probléme avec ce systeme est que ces demandes de cordinndatiévation de

privileges sont demandées ggrmanence a chaque fois que le lancement d'un processus
exige d'étre réalisé en tant qu'administrateureRample, si on a besoin, au cours de la
méme session, d'exécuter une vingtaine de foisdigddu Registrerégedit.exg il faudra
confirmer |'élévation de privileges une vingtaireefdis!

Si on ne veut plus étre dérangé par ces incessamtéismations d'élévation de privileges, il
fautparamétrer en conséquendgAC.
Les méthodedifferent suivant que I'on est soMésta ou sous ungersion ultérieure.

Aparamétrage de UAC sous Vista



L'interface de Vista ne permet qu'un fonctionnenimit ou rien", qui se choisit a partir du
panneau de configuratio@€bmptes d'utilisateut's

(des captures d'écran ayant été réalisées souersien US de Vista, certains libellés sont
en anglais)
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Lz Contrdle de compte d'utilisateur peut aider & emnpécher les modifications non autorisées sur volre
ordinateur. Mous vous consedlons. de laisser le Contrdle de compte d'utilisateur activé afin de misux protéger B
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Apres
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maniéere
dont le
Centre de¢
sécurité
m'avertit

mii * Panneau de configuration
; 2 EErE———— .

.

Page d'accueil du Panneaus de
configuration

Afficha

Tiches récendes
Vetifier Fetat de sécifite de et
ordmateur

Systéme et maintenance Comj
d Diécowyrir Windows des u
Sauvegarder votre ardinatear -ﬁ. Cai
= lﬂ Ajo
i Securité
H.e_c_hfrch I s Sesd o - Appa
Werifier |'éat de sécuritd de cet ordinatewr h Mot
Autonser un programene via le Pare-feu Windows Persan
Afustel
m Reseau et Internet
Afficher I'état et fa gestion du réseau Harle
-, Cenfigurer le parizge de fichiers f Wi
W
; Matériel et audio = Bt
E . Lire dec CD ou d'autres médias automatiguennant i
' Imprimante Lﬁs_ser
Souris Optirri
—%  Programmes f— | Optic
k I Décinctalker up programme Al

Medifier les progremmes de demarrage

| Centre de sécurité Windows

@ Windows Update

Para-fau Windows

Ecurité m'avertit

Cantre da

Vol aus

Sausvenarder et restacner

|
-*ﬂﬂﬁlﬁ

Fonctions essentielles de sécurité

Pour arder a proteger votre ordinateur, venfies gue les guatre fonchions de secunte es
ci-dessous sont activiées,

Lilzation du Centre de sécunte de Windows

Mises 3 jour automatiques Non automatigues
Pratection contre les programmes malveillants Activé
: Vérifiez les paramétres
1 pe b o
Parameétres de sécurité Internet

Tous les parametres de sécunté Internet ont les nivesus recomnmandés,
Comment fes parametres de sécurité Internet mrajdent-ils 3 protéger mon ordinate

Controle de compte d'utilisateur

Le contrdle des comptes d'utilisatewrs est désactive,

Comment le Controle des comptes dwtifissteurs aide-t-if'a proteger ————
mon ardinatear 7 Lw




Sélection
ner la
3éme
option
"Ne pas
M'aVvertir | Centre de sécurité Windows
et ne pas
afficher
l'icbne"

-gnik. .

Souhaitez-vous étre averti en cas de problémes de

sécurité 7

L& Centre de séourité peut vous avestic lorsgue votre ordinateur est menacé en
affichant une notification sinsi que licdne du Centre de sécurité dens s zone
et surtout de netification,

ne pas s
laisser =+ Qui, mavertir et afficher l'icéne (recommandé),
Impressio

nner ni
dissuade

<+ Me pas m'avertir, mais afficher I'icone.

Ce
paramétra
ge évitere
les
rappels

Incessant

s et se ita'l Check your User Account Control settings .
User Account Contral i tumed off.

VOUIant Click this notification to fix the proslen,

culpabilis mm
ants
signalant
la
désactivat
ion
d'UAC.

Ces parametres sont stockés dans les clefs susv@mieBase de registres

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Poli cies\System\EnableLUA
OUAC désactive
1UAC activé

HKLM\SOFTWARE\Microsoft\Security Center\Svc\<CLSID du compte
concerné>\EnableNotifications

ONotifications désactivées et aucune icobne



1 Notifications désactivées mais icone affichée
- Notifications activées

Bl existed'autres parameétresqui permettent de régl&tAC plus en détail (en gras la
valeur par défaut), mais it sont accessiblegue dans la base degistres:

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Poli cies\System\ConsentPro
mptBehaviorAdmin

OElévation des priviléges sans demander confirmation

1Demande d'identification d'administrateur (nom + a® passe)

2Demande de consentement (accepter/refus

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Poli cies\System\ValidateAd
minCodeSignatures

OExécution normale des exécutables non signés
1Seuls les exécutables signés pourront subir uvatéé de privileges

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Poli cies\System\PromptOnS
ecureDesktop

0ll n'y a pas de changement de bureau quand on &gyeivileges

10n passe sur bureau sécurisé quand on éléve lesyigges

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Poli cies\System\FilterAdmi
nistratorToken
OLe compte "Administrateur” n'est pas soumis aux appobations
1Le compte "Administrateur” est soumis aux appralvetid'élévation de privileges
comme les autres administrateurs.

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Poli cies\System\ConsentPro
mptBehaviorUser
0Sous un compte standard, toute demande d'éléwdgipnivileges sera refusée

1Sous un compte standard, toute demande d'élévatiate priviléges sera soumise a la
saisie d'un nom et mot passe administrateur

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Poli cies\System\EnableVirt
ualization

Ola virtualisation® des dossiers et clefs est désactivée

1la virtualisation des dossiers et clefs est activée

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Poli cies\System\Enablelnsta
llerDetection
Ol'installation d'un programme se fait comme souseKprécédemment
1si l'installation d'un programme nécessite d'étre sus un compte administrateur,
une demande d'élévation de privilege aura lieu.

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Poli cies\System\EnableSecu
reUlAPaths



OL'élévation de privilége pour des applicatidsig\cces: & aura lieu méme si elles ne
sont pas installées dans des emplacements sécfrisés

1L'élévation de privilege pour des applications UlAcess n‘aura lieu que si elles sont
installées dans des emplacements sécuriseés.

&) Cela occasionne un écran noir fugitif.

&) La virtualisation permet & une application lanagessun compte standard de ne pas
génerer d'erreur si elle tente d'écrire dans dssi€ls ou clefs
interdits en écriture (p.ex. %programfiles%, HKLM).
Ainsi une écriture de fichier dafsprogramfiles% se fera en réalité dans
%LOCALAPPDATA%\VirtualStore

8 Une applicatiorUlAcces: ("Accés a l'interface utilisateur") est une apgion qui
nécessite un haut niveau de privileges, lequaléfsti dans son fichiemanifest par la
présence de l'attribuiAccessgal a true" dans la baliseequestedExecutionLevel

<trustinfo
xmins="urn:schema-microsoft-com:asm.v3">
<security>
<requestedPrivileges>
<requestedExecutionLevel
Level="requireAdministrator”
uiAccess="true"/>
</requestedPrivileges>
</security>
</trustinfo>

4 es emplacements sécurisés désignent les do$sssrstemroot%)\system3; et
%programfiles% (sous-dossiers compris)

A)Paramétrage de UAC sous Windows 7 et au dela

Alors que sou¥ista on ne peut que activer ou désactitdalement UAC (a moins de
passer par la base de Registres), $dimslows 7 (et +) on peut le régler plus finement
depuis le panneau de configurati@morhptes utilisateursen cliquant sur le lienModifier les
parameétres de contréle de compte d'utilisat".

Cela provoque l'ouverture d'une boite de dialo@erdmetres de contrdle de compte
d'utilisateut’, comportant une réglette stimiveaux:



#¢ Paramétres de contrdle de compte & utiicabeur
Chaisir quand étre avert des modifications apporées a votre ordin
Le Contréle de coampte d'ullisateur contebue & empécher les programmes pobentielle
mochlier velie codinateus
it gy sur bes pararmiétre
Towsoues m avertin
My 3 \
Mvaay 3 Past dbésfaut. M avertic unsguement guand des
programmes tentent d'apporter des modifications &
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Nivaau 2 - 5 N pas ovavedin latsguee pi rrodifee dis parametnes
‘Windowe.
Nivaau 1
) Fecommandé o vaus ubifiser des programmes
o v tissez des prog
by aay O Larruliers el vinter des silfes Web Quee vous connamsez.
Mg pamas m'averti
[ Hox

mment suspects de |

| Anmuled

Suivant le niveau choisi, on fixe les valeurs deséas(déja rencontrées sous Vista)

ConsentPromptBehaviorAdmin, EnableLUA etPromptOnSecureDesktopde la clef

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Poli cies\System\

Entrées / Niveaux 0123

ConsentPromptBehaviorAdmin055

2
EnableLUA 0111
PromptOnSecureDesktop 1

001

BE&=ATTENTION !

En ce qui concern€onsentPromptBehaviorAdmin, les valeurs respectiveg sont pas
les mémessuivant que I'on est sodssta ouWindows 7 (et +)!

ConsentPromptBehaviorAdmin

Vista

7 et + Effet

0

Elévation des priviléges
0 |sans demander
confirmation

Demande d'identificatid
2 |d'administrateur (nom A
mot de passe)

Demande de

consentement
(accepter/refuser)(valeur
par défaut)

BE&ATTENTION !




En ce qui concernénableLUA, les valeurs respectiveg sont pas les mém suivant que
I'on est sou¥ista et Windows 7ou sousVindows 8

En effet, souWindows 8 méme auwiveau O EnableLUA reste égal &, ce qui signifie
gu'il estimpossiblede désactiver complétement UAC sous Windowal en modifiant
directement I'entrée de la Base de registres!

E&~Si on adésactivé totalement UAQEnableLUA a 0), il devierimpossibled'accéder
auxtuiles concernant le réseau (météo, Windows store, letexplorer, ...).

Impossible d'ouvrir cette application.

Impossible douvrir Weather tant que le contrdle de compte d'utilisateur est désactive,

Les applications de l'interface "bureau" ne sostqacernées par cette restriction.

Les autres entrées citées dans le paragraphe cérs¥ista sonidentiques

A)LE compte "Administrateur"

Ce compte, dont le SID (Security IDentifier) semare par 500 (p.eX5-1-5-21-1164180264-
3434086188-853729041-506st créé automatiquement lors de l'installatieméndows.
Il possede les propriétés suivantes :



« Il ne peut pas étre supprimé
Si on tente d'exécuter la commande

NET USER Administrateur /DELETE

I'erreur suivante est générée :

L’erreur systeme 1371 s’est produite.
Impossible d’accomplir cette action sur des comptes prédéfinis.

- il estdésactivé par défaut
Pour l'activer, il suffit d'exécuter (sous un awtoenpte administrateur) la comman

NET USER Administrateur /ACTIVE:YES

« bien que désactive, il peut ouvrir une sessionsrsailement eMlODE SANS
ECHEC et a la condition qu'il n'existauicun autre compte administrateur.

« il n'est pas soumis a UAC par défaytcar il ne recoit de LSA qu'un seul jeton, celui
d'administrateur.
(saufsi on avolontairement demandé qu'il soit soumis a la regle de confiromati
d'élévation de privileges, en fixant la valeur 'datréerilterAdministratorToken a
1)

Donc une autre solution pour se soustraire a UA@'eavrir une session solescompte
"Administrateur ", sous réserve qu'il ait été activé au préalable.

A Comment programmer le niveau requis de priviléges

Si on veutforcer I'élévation de privileges (au niveaadministrateut en général), il n'y a

pas d'autre solution (dans le cas ou processusctae pas lui-méme ce niveau grace a un
fichier ".manifest - ou compilé avec - contenant l'instructiorequestedexecutionlevel
level="requireadministrator" />) que deelancer le processus via un appel a la fonction
ShellExecuteEx(de I'API shell32.dll)

cf. http://msdn.microsoft.com/en-us/library/bb762154(85.aspx

Cette fonction admet en paramétre une stru@HELLEXECUTEINFO
cf. http://msdn.microsoft.com/en-us/library/bb759784($=85).aspx

Parmi les membres de cette structure on notera :
chemin du fichier

LPCTSTRIpFile; exécutable (ou
document)
LPCTSTR parametres
eventuellement
IpParameters, .
transmis
LPCTSTRIpVerb; la commande désiré

Jusqu'a Windows X
on avait le choix



entre

- edit
+ explore
« find

« open(casle
plus fréquent)

« print

« properties

A partir de Vista,
avec l'apparition de
UAC, s'ajoute la
commande :

« runas
qui est donc
celle a utilisel
dans le cas
précis pour
forcer
I'élévation de
privileges.

Voici un script VBS qui fait la méme chose :
(il admet en parametre I'exécutable ou le docurseint de parametres éventuels)
Fichier "elevate.vbs"

——————————— couper ici -----------
Set args = Wscript.Arguments
nbargs=args.count
If nbargs=0 Then Wscript.quit
Appli=args(0)
Params=""
For i=1 To nbargs-1

Params=Params+" "+args(i)
Next
Set Shell=Wscript.CreateObject("Shell.Application")
Shell.ShellExecute Appli,Params,","runas"
----------- couper ici -----------

Il existe aussi la fonctioBHCreateProcessAsUserW
cf. http://msdn.microsoft.com/en-us/library/bb762138(88.aspx
qui joue le méme réle qughellExecuteExmais aveémplicitement le verberunas

Le probléme est qu'elle n'existe pas sous XP et précédents, slmn veut une application
portable sous toutes les versions de Windows, grengepas I'utiliser (2 moins de faire des
tests supplémentaires). C'est pourquoi je lui pesddellExecuteEx

E==ATTENTION aux erreurs dans le MSDN !!!



P.ex. on lit, & propos d&HCreateProcessAsUserW

"...SHCreateProcessAsUserW is not supported undleddws XP. "
et 4 lignes plus bas :
"Minimum supported client : Windows 2000 ProfesalpkVindows XP" !!!

et en ce qui concerrghellExecuteEx(qui fonctionndrés bien sous Windows 2000) :

"Minimum supported client : Windows XP "

B Pour les programmeuBgelphi : création d'un fichier.manifestet compilation du
programme avec ce fichier

1. Créer (avec un éditeur texte tel le bloc-notes p.ex.iciier nommeé (p.ex.)
RequireAdmin.manifest

———————————— COuper iCi ------------

<?xml version="1.0" encoding="utf-8" ?>

<assembly xmlns="urn:schemas-microsoft-com:asm.v1"
manifestVersion="1.0">

<assemblyldentity version="1.0.0.0" processorArchit ecture="X86"
name="Project3" type="win32" />

<description>Privileges admin obligatoires</descrip tion>
<trustinfo xmIns="urn:schemas-microsoft-com:asm.v3" >

<security>

<requestedPrivileges>

<requestedExecutionLevel level="requireAdministrato r/>
</requestedPrivileges>

</security>

</trustinfo>
</assembly>
———————————— COUper iCi ------------

2. Créer un autre fichier texte nomme (p.eRgquireAdmin.rcontenant cette unique
ligne :

———————————— COUper iCi ------------

1 24 "RequireAdmin.manifest"

———————————— COUper iCi ------------

(pour information, 1 est I'ID de la ressource, et 2 4 son type)

3. Dans une fenétre de commandes, en se placanteddasdier contenant les 2 fichier
.manifest et .rcexécuterla commande suivante :

brcc32 RequireAdmin.rc

Cela va générer un fichier "RequireAdmin.res"

4. Insérer la ligne suivante danahité principale, p.ex. apres la déclaratiobses de
"implementatiohy :

{$R 'RequireAdmin.RES"}



5.

Compiler I'application

A)En résumé
Lors d'une ouverture de sessibSA (le sous-systeme de gestion de la sécurité) agtrib

1.

2.

si et seulement si l'utilisateur ¢ compte Administrateur " :

Un "jeton" d'administrateur activé (privilegasmdus)
si et seulement si l'utilisateur appartiengaoupe des administrateurset n'est pas
LE compte "Administrateur"

Un jeton d'administrateur désactivé (privilége=ndus)

ET

Un jeton de compte ordinaire activé (privilegestreints)
si et seulement si l'utilisateur n'‘appartient pagm@upe des administrateurs :

Un jeton de compte ordinaire activé (privilegestreints)

Si unprocessumeécessite des privilegasiministrateur :

Dans lecas ] il ne se passeen de spécial, puisque le compte administrateur
posséde déjdes privileges en question grace a son jeton adtnateur activé.

(en faisant évidemment abstraction du cas tréesapgcon aurait demandé que le
compte "administrateur" soit traité comme les aut@mptes administrateurs)
Dans lecas 2 il y ademanded'élévations de privileges, avech&mecompte, qui s
traduit par l'activation temporaire (le temps dagassus) du jeton d'administrateur.
Dans lecas 3 il y achangementde compte vers un compte du groupe des
administrateurs (avec saisie deom de compte emot de passe



[ ="
H Contrdle de compte d'utilisateur M

] Voulez-vous autoriser le pr::nqrammp suivant a apporter

&’ des modifications a cet ordinateur ?

% Mom du programime : SuperExec
Editeur vérifié : JCB-Softwares
COrigine du fichier: Disque dur sur cet ordinateur

Pour continuer, tapez un mot de passe d'administrateur, puis cliguez sur Oui,

—| Administrateur
[ |E | Mot de passe
1 —

Comment utiliser les empreintes di.

BELLAMY

XPmuser

Glissez votre doigt

(v Afficher les détails | oui || Nen

Ce compte recoit temporairement son jeton d'adinatéir active.

K&~ Si ondésactivetotalementUAC (ce qui correspond BnableLUA mis a0), et donc
revient & un fonctionnement de style XP (et préntgjeil faut étréres prudent!

Cartout processus pourra alors s'exécuter avec les gasladministrateur, donc si p.ex. on
a cligué sans réfléchir sur un lien dans un spamimalware” pourra s'exécuter sans aucun
controle!

< Plages horaires d'ouverture de session Basg¢ de reqgistres »




